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Ea AKko pouzivat tuto e-knihu

Tento material si mozete precitat pred vzdelavacim stretnutim, pocas
neho alebo po nom. Kazda cast predstavuje urcity pojem a prepaja ho
s praktickou aktivitou. Aktivity su ur¢ené pre dospelych zaciato¢nikov.
Nevyzaduju pokrocilé technické znalosti. Cielom je osvojit si uzitocné
navyky: zastavit sa pred zdielanim, overovat zdroje, chranit ucty,
kontrolovat nastavenia sukromia a v pripade potreby poziadat o
pomoc.

Modul obsahuje aj ¢ast Ucenie hrou. Nejde o prilohu, ale o prakticku
sucast modulu, v ktorej ucastnici uplatiiuju teériu prostrednictvom
kratkych uloh zameranych na rozhodovanie, in§pirovanych skutocnymi
kvizmi z oblasti medialnej gramotnosti a kybernetickej bezpecnosti.

Na konci modulu ucastnici dokoncia integrovanu aktivitu: analyzuja
online obsah, overia jeho doveryhodnost a pripravia kratky plan
bezpecnosti online.

Sagrada Familia, Spanielsko
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Hybridné vzdelavanie

Trvanie Hlavny vystup

@ 3 hodiny

O tomto module

Plan bezpecnosti online

I?

Tato e-kniha sprevadza DREAM Modul 9, ktory je venovany medialnej gramotnosti a
bezpecnosti online. Jej cielom je pomoct ucastnikom pouzivat digitdlne média
uvedomelejsie, chranit sa online a prijimat lepSie rozhodnutia pri Citani, zdielani alebo
publikovani informacii.

Medialna gramotnost nie je len o rozpoznavani faloSnych sprav. Zahfiia pochopenie toho,
kto vytvoril urcité posolstvo, preco bolo vytvorené, ako sa k nam dostava, aké dokazy ho
podporujua, aké emocie vyvolava a aké rizika vznikaju pri jeho zdielani.

S tym suvisi aj bezpec¢nost online. Clovek, ktory dokaze hodnotit informacie, musi zaroven
vediet chranit svoje ucty, rozpoznat podvody, spravovat svoje sukromie, reagovat na
Skodlivé spravanie a vediet, kde poziadat o pomoc.

V ramci projektu DREAM tento modul podporuje digitalnu participaciu, pracu s
kulturnym dedi¢stvom a komunitné projekty. Uastnici mdzu vyuzivat online platformy
na zdielanie miestnych pribehov, obrazkov, videi, modelov alebo vzdelavacich materialov.
Je potrebné, aby to robili kriticky, bezpecne a s reSpektom.
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E Ciele vzdelavania

« Pochopif, ¢o su digitalne nastroje a preco su dolezité pre
samostatnost.

«» Identifikovat zakladné sucasti poéitaca a ich funkcie.

» RozliSovat medzi hardvérom, softvérom, operaé¢nym systémom,
aplikaciou a suborom.

« Spravne zapnut, vypnut, uspat, restartovat a uzamknut poéitac.

« Rozpoznat pracovmu plochu, okna, ponuky, ikony a panel iloh.

« Pouzivaf zakladné funkcie klavesnice, mys3i a touchpadu.

« Vytvarat, ukladat, kopirovat, presuvat, premenovavat, odstratiovat a
obnovovat subory a prie¢inky.

« Pouzivaf webovy prehliada¢ a vykonavat zakladné vyhladavanie
spolahlivych informacii.

« Uplatnovat zakladné navyky v oblasti bezpe¢nosti, ochrany
sukromia a spravy hesiel.

« Stahovat, instalovat a odinstalovaft aplikacie z oficialnych zdrojov.

« Pripravif subor na odoslanie e-mailom alebo zdielanie v cloude.

» Dokoncit integrovanu prakticku aktivitu suvisiacu so skutoénou
potrebou.
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1. Co je medialna gramotnost’

Medialna gramotnost’ je schopnost’ zodpovedne pristupovat’ k medialnym spravam,
rozumiet’ im, hodnotit’ ich, vytvéarat ich a zdielat. Vztahuje sa na spravy, prispevky na
socialnych médiach, videa, obrazky, podcasty, vysledky vyhladavania, reklamu, webové
stranky a obsah generovany umelou inteligenciou. Medidlne gramotny clovek neveri
vSetkému hned’, ale ani vSetko automaticky neodmieta. Umenim je klast’ lepSie otazky: kto to
vytvoril, aké dokazy su uvedené, o chyba, komu to prospieva a ¢o by som mal skontrolovat’

pred zdiel'anim?

Medidlna gramotnost’ zahffla aj pochopenie toho, Ze medidlne spravy su
konstruované. Nadpis, fotografia, vyber hudby, $tyl Gpravy alebo miniatura mézu ovplyvnit’

to, aky mame nazor na dant tému este predtym, ako si precitame podrobnosti.

[SEZ]) Hlavné pojmy

Medidalna gramotnost: schopnost kriticky a zodpovedne pristupovat k
medialnemu obsahu, rozumiet mu, hodnotif ho, vytvaraf ho a zdielat.

Zdroj: osoba, organizacia, publikacia, webova stranka alebo iny pévod, z
ktorého pochédza informacia alebo medialny obsah.

Posolstvo: hlavna myslienka, informacia alebo dojem, ktory medialny obsah
sprostredkiiva svojmu publiku.

Dékaz: informacia pouzita na podporu tvrdenia alebo vyroku, napriklad
fakty, ndaje, dokumenty, fotografie, odborné poznatky alebo iny overitelny
material.

Publikum: Iudia. ktorych ma medialne posolstvo oslovif alebo ktorych
pravdepodobne oslovi.

Uéel: dévod, preco bolo medialne posolstvo vytvorené, napriklad s cielom
informovaf, vysvetlovat, presvied¢at. zabavaf, nieCo propagovaf alebo
podnietit Tudi k éinnosti.



Prakticka uloha

Vyber si jeden online prispevok a odpovedz:
» kto ho vytvoril?
« Co sa ta snazi prinutit mysliet si alebo urobit?
+ ake dokazy poskytuje?

Mala rada: Nepytajte sa len na to, ¢i je sprava pravdiva; spytajte sa, ako sa vas snazi

ovplyvnit’.



2. Preco je medialna gramotnost’ dolezita pre DREAM

Ugastnici programu DREAM mozu pouzivat' digitalne nastroje na dokumentovanie
miestneho dedicstva, zverejiiovanie vysledkov projektov, zdielanie Skoliacich materidlov
alebo ucast’ v online komunitach. Tieto aktivity si vyzaduju déveru a zodpovednost. Ked’
komunitny projekt zverejni obsah online, stdva sa sucastou informacného prostredia.
Nespravne uvedenie zdroja obrazku, prehnané tvrdenie, zavadzajuca Statistika alebo

nebezpecna publikacia mézu poskodit’ doveryhodnost'.

Medialna gramotnost’ poméha ucastnikom stat’ sa lepSimi ucastnikmi, nielen lepsimi
spotrebiteI'mi. Naucia sa vyhladavat, porovnavat, interpretovat, vytvarat a zdielat s

rozvahou.

V oblasti kultary a kultirneho dedi¢stva medidlna gramotnost’ chrani aj kontext.
Pribeh, predmet alebo obrazok by nemali byt vytrhnuté zo svojho vyznamu ani pouzité

sposobom, ktory métie publikum.

[SE]) Hlavné pojmy

Digitalna  participacia: Zapajanie sa do  digitalneho  priestoru
prostrednictvom prispievania informaciami. napadmi, vedomostami alebo
obsahom, namiesto toho, aby ¢lovek informacie iba prijimal.

Pamiif komunity: Pribehy, fotografie, skusenosti, tradicie a vedomosti,
prostrednictvom ktorych si komunita paméita svoju minulost a rozumie jej.

Déveryhodnost: Miera, do akej mozno informaciu alebo obsah povazovat za
doéveryhodny. Déveryhodnost posiliiuje presnost, spolahlivé zdroje, spravne
uvedenie autorstva a transparentnost v pripade neistoty.

Kontext: Zakladné informacie potrebné na spravne pochopenie nie¢oho,
napriklad kto to vytvoril, odkial a z akého obdobia to pochadza, ¢o to

predstavuje a preco je to dalezité.

Zodpovedné publikovanie: Kontrola obsahu pred jeho =zdielanim a
zohladnenie presnosti, zdrojov, povoleni, sikromia, uvedenia autorstva a
moznych désledkov pre zapojené osoby alebo komunitu.



Prakticka uloha

Uved tri typy obsahu, ktoré by projekt DREAM mohol publikovat online,
a jedno riziko pre kazdy z nich.

Mala rada: Dobry digitalny projekt nie je len viditelny, ale je aj doveryhodny.



3. Fakt, nazor, interpretacia a reklama

Fakt sa da overit na zéklade dokazov. Nazor vyjadruje ur¢ity pohlad na vec.
Interpretacia vysvetluje, o nieCo moze znamenat. Reklama sa snazi presvedCit’ l'udi, aby
nie¢o kupili, klikli, prihlésili sa na odber alebo nie¢o podporili. Online obsah Casto miesa
tieto kategorie. Video modze obsahovat’ fakty, osobné nazory, sponzorované produkty a
emotivne rozpravanie pribehov. Prispevok na socidlnych médidach moze vyzerat ako
informécia, ale v skuto¢nosti slizi ako reklama. Studenti by sa mali naudit’ oddelovat
tvrdenie od emdcii. Ak sprava hovori, Ze nieco je Sokujuce, nalichavé alebo zrejmé, Citatel’ by

sa mal aj tak opytat’, aké dokazy to potvrdzuju.

[SE]) Hlavné pojmy

Fakt: Tvrdenie, ktoré mozno overif a podlozit spolahlivymi dokazmi.

Nazor: Osobny pohlad. presvedéenie alebo usudok. Nazor méze vychadzat z
faktov, ale nemozno ho dokazat rovnakym sposobom ako faktické tvrdenie.

Interpretacia: Vysvetlenie toho, ¢o mobze znamenat informacia, udalost,
obrazok alebo zdroj. Rozni India méZzu ten isty material interpretovat
odlisne, preto by mali byf dévody a dékazy, na ktorych je interpretacia

zaloZena, jasné.

Reklama: Obsah vytvoreny na propagaciu produktu. sluzby, organizicie
alebo aktivity a na podnietenie Iudi ku konkrétnej ¢inneosti, napriklad k
nakupu, naviteve alebo registracii.

Sponzorovany obsah: Obsah, ktory bol zaplateny alebo inak podporeny
spoloénosfou alebo organizaciou. Mal by byt jasne oznaéeny, aby ho

publikum mohlo odli§it od nezavislého redakéného alebo informaéného
obsahu.

Dékaz: Informéacia pouzita na podporu alebo overenie tvrdenia, napriklad
oficialny dokument, fotografia, subor udajov. zaznam, odborny zdroj alebo
iny spolahlivy material.



Prakticka uloha

Oznac tri vety z online ¢lanku ako fakt, nazor, interpretaciu alebo reklamu.

Mala rada: Predtym, ako zareagujete, zistite, aky druh spravy citate.



4. Ako sa k nam dostavaju online informacie

Ludia nevidi online informacie nahodne. Vyhl'adavace, socialne siete, videoplatformy
a odporucacie systémy rozhoduju o tom, ¢o sa zobrazi ako prvé, ¢o sa opakuje a ¢o sa javi
ako popularne. Algoritmy moézu byt uzitoné, pretoze pomdhaju filtrovat” obrovské
mnozstva obsahu. Mozu vsak tiez vytvarat' uzke informacné névyky, opakovat’ podobné

nazory a uprednostiiovat’ emocionalny alebo extrémny obsah.

Pozornost’ ovplyviiujii aj influenceri, online komunity a dizajn platforiem. Lajky,
zdiel'ania, komentare, notifikacie a sekcie trendov mozu sposobit’, Ze obsah posobi dolezito,

aj ked’ nie je spol'ahlivy.

[SZ]) Hlavné pojmy

Algoritmus: Subor pravidiel alebo vypoctov, ktoré digitalny systém pouziva
na spracovanie informacii a rozhodovanie o tom, aky obsah alebo vysledky

Zobrazi.

Odporiacéanie: Obsah navrhnuty pouzivatelovi na zaklade signalov, ako su

predchadzajuca aktivita, zaujmy, popularita alebo pravidla platformy.

Kanal prispevkov: Neustale aktualizovany tok prispevkov, videi, sprav alebo
iného obsahu zobrazovaného na platforme.

Influencer: Osoba, ktora si vybudovala publikum online a méze ovplyviiovat
to. ¢omu jej sledovatelia venuji pozornost, o ¢om diskutuju, ¢omu déveruju
alebo ¢o kupuju.

Dizajn platformy: Spésob, akym je digitdlna platforma usporiadana, vratane
tla¢idiel, oznameni, rozlozenia a funkeii, ktoré mézu ovplyvnit spravanie ludi
a to, ¢o vidia.

Pozornost: Obmedzena mentalna kapacita, ktora ludia venuju informaciam.
Mnohé digitalne platformy st navrhnuté tak, aby upuatali a udrzali pozornost
¢o najdlhsie.



Prakticka aloha

Porovnaj prve vysledky pre rovnaku tému na dvoch platforméach. Su
podobneé alebo odlisné?

Mala rada: To, ¢o vidite online, je vyberané, nie je to neutralne.
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5. Nepravdive informacie, dezinformacie a manipulacia

Mylné informacie st nepravdivé alebo nepresné informacie zdielané bez nutne
zlomysel'ného umyslu. Dezinformacie si nepravdivé alebo zavadzajice informacie

vytvorené alebo Sirené zamerne s cielom oklamat’.

Manipulacia méze vyuzivat skuto¢né fakty zavadzajicim sposobom. Prispevok
modze obsahovat start fotografiu, vynechat' kontext, prehanat’ Statistick¢ udaje, uvadzat
falosného odbornika alebo prezentovat' jediny priklad tak, akoby potvrdzoval vSeobecné

pravidlo.

Clickbait vyuziva zvedavost, strach alebo hnev, aby prinuatil 'udi kliknat. Emociondlna
manipuldcia je silna, pretoze l'udia Casto zdiel'aji obsah skor, ako si ho overia, ak tento obsah

potvrdzuje to, €o uz citia.

Prakticka uloha

Najdi nadpis, ktory vyuziva silné emocie. Prepi$ ho neutralnym sposobom.

Mala rada: Silné emocie su signdlom, aby ste spomalili, a nie aby ste zdiel’ali eSte rychlejsie.

Uéte sa hrou: po tejto ¢asti vyskisajte Ulohu 3, Laboratérium falo$nych sprav, v casti 16.

Premeni techniky §irenia dezinformacii na kratku aktivitu zamerant na rozhodovanie.

11



6. Zvyky pri hodnoteni zdrojov a overovani faktov

Zékladna kontrola zdroja zacina jednoduchymi otazkami: kto to uverejnil, kedy, kde,
na zaklade akych dokazov a s akym ucelom? Ak je zdroj nejasny, s informaciami by sa malo
zaobchadzat’ opatrne. KriZova kontrola znamena porovnanie tvrdenia s inymi spol’'ahlivymi
zdrojmi. PomoOct mozu oficidlne inStiticie, uznavané média, akademické zdroje,

Specializované organizacie a organy overujuce fakty, ale aj tak by sa mali ¢itat’ kriticky.

Overovanie faktov nie je len ulohou novinirov. Student si mdZe osvojit' malé
navyky: ¢itat’ viac ako len nadpis, skontrolovat datum, vyhladat to isté¢ tvrdenie inde,
skontrolovat URL, hladat’ poévodny zdroj a vyhnut sa zdiel'aniu snimok obrazovky bez

kontextu.

[SE]) Hlavné pojmy

Zdroj: Osoba, organizacia, dokument, webova stranka alebo iny material, z
ktorého informacia pochadza.

Déveryhodnost: Miera, do akej mozno zdroj alebo informéciu povazovat za
déveryvhodnii na zaklade faktorov, ako su odbornost, transparentnost,
presnost a dokazy.

Dékaz: Informacia, ktora podporuje alebo pomaha overit tvrdenie,
napriklad dokumenty, udaje, fotografie, zaznamy, vyskum alebo iné
spolahlivé zdroje.

Krizové overovamie: Porovnavanie rovnakého tvrdenia alebo informacie s
inymi nezavislymi zdrojmi s cielom zistit, & ich potvrdzuji, vyvracaju alebo
dopliaja o dalsi kontext.

Povodny zdroj: Najstarsi alebo primarny =zdroj, z ktorého pochadza
mmformacia, obrazok, citat, Statistika alebo tvrdenie, na rozdiel od
neskorsieho opitovného zverejnenia, zhrnutia alebo képie.

Overovanie faktov: Proces kontroly spravnosti tvrdenia prostrednictvom

skumania doékazov, identifikovania pévodného =zdroja a porovnavania
spolahlivych informacii.

12



Mala rada: Ak nemozete zistit’, odkial’ tvrdenie pochadza, nepomahajte mu Sirit’ sa d’ale;.

Ucte sa hrou: po tejto Casti vyskusajte tllohu €. 3, Fake News Lab, v casti 16 a pred vyberom

odpovede vyuzite ndvyky overovania zdrojov.

13



7. Obrazky, videa a obsah generovany umelou inteligenciou

Obrazky a videa posobia presvedcCivo, pretoze vyzeraju priamociaro. Mozu vSak byt’
upravené, vytrhnuté z kontextu, naaranzované, generované umelou inteligenciou alebo
opitovne pouzité z inej udalosti. Uzitocnym zvykom je reverzné vyhladavanie obrazku,
overenie, ¢i sa ta istd fotografia neobjavila skor, hladanie vizudlnych nezrovnalosti a

overenie, ¢i je zdroj obrazku spol'ahlivy.

Obsah generovany umelou inteligenciou prinasa nové vyzvy. Text, obrazky, hlasy a
videa mézu napodobnovat’ skutocnych l'udi alebo redlne udalosti. RieSenim nie je panika, ale
overovanie: skontrolujte kontext, zdroj, dokazy a ¢i déveryhodné zdroje informuju o tej istej

udalosti.

SE[|) Hlavné pojmy

Upraveny obrazok: Obrazok, ktory bol po nasnimani alebo vytvoreni

Zmeneny.

Kontext: Informacie suvisiace s obrazkom alebo posolstvom, ktoré nam
pomahaji pochopit, co skutocne zobrazuje alebo znamena.

Spiitné vyhladavanie: Sposob vyhladavania na internete pomocou obrazka
namiesto slov, ktory umoznuje zistit, kde inde sa dany obrazok nachadza.

Deepfake: Falosny alebo pozmeneny obrazok, video alebo zvuk vytvoreny
pomocou umelej inteligencie tak, aby posobil alebo znel ako skutocny.

Obsah generovany Al: Text, obrazky, video alebo zvuk vytvoren¢ Ciastocne
alebo uplne umelou inteligenciou.

Overovanie: Kontrola toho, €1 je informacia, obrazok alebo tvrdenie pravdive,
presné a doveryhodne.

14



Prakticka uloha

Porovnaj dva obrazky s rovnakou témou a urci, aky kontext kazdy z nich
poskytuje alebo skryva.

Mala rada: Realisticky obrazok nie je to isté ako spol'ahlivy dokaz.

Uc¢te sa hrou: po tejto Casti vyskusajte ulohu €. 2, ,,Skutocné alebo umeld inteligencia?*, v

casti 16. Uloha vyzyva $tudentov, aby si obrazky a videa najprv prezreli, nez im uveria.

15



8. Sukromie, digitalna stopa a osobné udaje
Stkromie znamend mat’ pod kontrolou osobné informacie a vediet, kto ich moze
vidiet’, ukladat, pouzivat alebo zdielat. Digitalna stopa je stopa, ktorti zanechavaju ucty,

prispevky, fotografie, komentdre, vyhl'addvania, idaje o polohe a zdiel'ané subory.

Mali by ste sa vyvarovat zverejiiovania citlivych informacii, ako su doklady
totoznosti, hesld, sikromné adresy, osobné telefonne Cisla, informacie o zdravotnom stave
alebo fotografie inych T'udi bez ich sthlasu. Nastavenia sikromia su dolezité, ale nie su
zazracné. Sukromny prispevok sa stale da skopirovat. Vymazany prispevok mohol byt
ulozeny. Zdiel'ana zlozka moze byt preposland. Bezpecné spravanie je spolahlivejSie ako

spolichanie sa vylu¢ne na nastavenia.

ISE]) Hlavné pojmy

Sikromie: Mat kontrolu nad tym, kto moze vidiet alebo pouzivat informacie

o tebe.

Osobné udaje: Informacie, podla ktorych ta mozno identifikovat, napriklad
tvoje meno, e-mailova adresa, telefonne Cislo alebo fotografia.

Digitalna stopa: Informacie a stopy, ktoré po sebe zanechavas pri pouzivani
webovych stranok, aplikacii alebo online sluzieb.

Suhlas: Jasne udelenie povolenia na to, aby sa nieco stalo, napriklad aby bola
zdielana tvoja fotografia alebo osobné¢ udaje.

Viditelhost: Kto moze wvidiet tvoj profil, prispevky, fotografie alebo né
informacie online.

Nastavenia: Moznosti v aplikacii alebo na webove) stranke, ktoré ti

umoznuju kontrolovat napriklad stikromie, oznamenia a to, kto moze vidiet
tvoj obsah.
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Prakticka uloha

Prezri si vzorovy profil na socialnej sieti a identifikuj tri informacie, ktore
by nemali byt verejné.

Mala rada: Zdielajte tak, ako keby sa obsah mohol $irit’ d’alej, nez ocakavate.
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9. Zaklady online bezpecnosti: ucty, hesla a zariadenia

Mnohé problémy s online bezpecnostou zacinaju prave pri uctoch. Slabé heslo,
opakované pouzitie hesla alebo nechraneny e-mailovy ucet mozu utocnikom umoznit’ pristup
k d’alsim sluzbam. Medzi dobré zakladné navyky patri pouzivanie dlhych jedine¢nych hesiel,
ich ukladanie v spravcovi hesiel, zapnutie viacfaktorovej autentifikicie, aktualizovanie

zariadeni, zamykanie obrazoviek a vyhybanie sa neznamym suborom na stiahnutie.

Doélezité st aj zalohy. Ak dojde k strate, poSkodeniu alebo infikovaniu zariadenia,
zalohy mo6zu ochranit’ dblezité subory. Pri praci v komunite alebo na projekte by mali byt’

zéalohy organizované a prehl'adné, nie improvizované na poslednu chvil'u.

SE|) Hlavné pojmy

Spravca hesiel: Nastroj, ktory bezpecne uchovava tvoje hesla, aby si si ich

nemusel/a vSetky pamitat.

Viacfaktorové overovanie: Dodatocny bezpecnostny krok, ktory vyzaduje viac
nez len heslo, napriklad kod odoslany na tvoj telefon.

Aktualizacia: Novsia verzia softvéru, ktora moéze opravit problémy, zlepsit
bezpecnost alebo pridat nove funkcie.

Zaloha: Ulozena kopia dolezitych suborov, ktoru mozeS pouzit, ak sa
povodné subory stratia alebo poskodia.

Z.abezpecenie zariadenia: Kroky, ktoré podnikas na ochranu svojho telefonu,

tabletu alebo pocitaca pred neopravnenym pristupom, stratou alebo
Skodlivym softvérom.
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Prakticka uloha

Vytvor si osobny kontrolny zoznam bezpeCnosti uctu bez toho, aby si
uvadzal/a akékolvek skuto¢né heslo.

Mala rada: E-mailovy ucet je Casto hlavnym kI'i€om; chrante ho ako prvy.
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10. Odporucania INCIBE a doveryhodné zdroje pomoci
INCIBE, Spanielsky narodny inititat pre kyberbezpeénost, je uZzitoénym zdrojom
informécii o online bezpe¢nosti v Spanielsku. Poskytuje usmernenia, vzdelavacie zdroje a

linku pomoci v oblasti kyberbezpecnosti pre obcanov, odbornikov a organizicie.

Materialy INCIBE pre obcCanov sa venuju praktickym témam, ako je bezpecné
prehliadanie webu, zabezpeCené pripojenia, zékladné nastavenia, antivirusové programy,
firewally, aktualizacie, pouzivatel'ské Ucty, zalohy, Sifrovanie, hesla, Skodlivy softvér, online
podvody, phishing, smishing, vishing, ochrana sukromia, mobilné zariadenia a umela
inteligencia. INCIBE je cennym zdrojom, pretoze preklada kyberbezpecnost do
kazdodennych ¢innosti. Ciel'om nie je stat’ sa technickym expertom, ale vediet’, ¢o robit, ked’
dostanete podozriva spravu, pri ochrane Gctu, pri online nakupovani alebo pri konfiguracii

zariadenia.

Jednoduchy kontrolny zoznam inSpirovany iniciativou INCIBE méZe obsahovat’:

e aktualizovat’ zariadenia

e pouzivanie jedinecnych hesiel

e aktivovat’ viacfaktorovu autentizaciu

e vytvaranie zaloh

e skontrolujte odkazy pred kliknutim

e nezdielajte overovacie kody

e skontrolujte nastavenia sukromia a poZziadajte o pomoc, ak vam nieCo nepripada v

poriadku

Prakticka uloha

Pouzi zoznam tém INCIBE, vyber tri online rizika a ku kazdému napi
jedno preventivne opatrenie.

Maly tip: Sucastou dobrej online bezpecnosti je aj vediet’, kde poziadat’ o spol'ahlivi pomoc.
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11. Have I Been Pwned a kontroly uniku udajov

Have I Been Pwned je sluzba, ktora pouzivatelom umoznuje skontrolovat, ¢i sa ich
e-mailovd adresa nachadza v znamych pripadoch uniku udajov. Mdze sa pouzit' aj na
pochopenie toho, pre¢o je opakované pouZivanie hesiel nebezpeéné. Unik tidajov znamena,
ze informécie zo sluzby boli zverejnené. Mozu to byt e-mailové adresy, pouzivatel'ské mena,
hesld, telefonne Cisla alebo iné udaje o tctoch. Ak sa heslo pouziva na viacerych uctoch,

jeden unik moéze ovplyvnit mnoho sluzieb.

Studenti by mali sluzbu ,,Have I Been Pwned* pouZivat’ opatrne. Mozu skontrolovat’
e-mailovu adresu, nemali by vSak zadavat’ skuto¢né aktuadlne hesla na ndhodnych webovych
strankach. Pri sprave hesiel by mali pouzivat’ doveryhodné spravcovia hesiel alebo zndme
bezpecné kontrolné nastroje a riadit’ sa oficidlnymi pokynmi. Ak sa e-mailova adresa objavi v
zozname Unikov, mali by reagovat’ pokojne a prakticky: zmenit’ opakovane pouzivané hesla,
zabezpeCit, aby kazdé heslo bolo jedine¢né, aktivovat viacfaktorova autentizéciu,

skontrolovat’ aktivitu na G¢toch a ddvat’ pozor na phishingové spravy.

SEZ|) Hlavné pojmy

Unik wdajov: Bezpecnostny incident, pri ktorom sa k sukromnym alebo
osobnym udajom pristupi bez povolenia alebo sa tieto udaje zverejnia.

Odhalena e-mailova adresa: E-mailova adresa, ktora sa objavila v uniknutych
alebo odcudzenych udajoch a moze byt znama utoc¢nikom.

Opakované pouzivanie hesla: PouZivanie rovnakého hesla pre viac ako jeden
ucet.

Credential stuffing: Utok, pri ktorom sa odcudzené e-mailové adresy a hesla
automaticky skusaju na inych webovych strankach s ciefom zistit, €1 funguju

aj tam.

Obnovenie pristupu k uc¢tu: Proces opidtovného ziskania pristupu k uctu, ak
zabudnes heslo alebo stratis pristup.
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Prakticka uloha

Nasimuluj plan reakcie na tnik udajov. Co by si urobil/a, keby sa tvoja e-
mailova adresa objavila v uniku udajov?

Mala rada: Upozornenie na unik udajov neznamena koniec bezpec€nosti; je to signal, aby ste

si upratali svoje ucty.
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12. Bezpec¢nost’ zdiel’anych suborov: Telegram, priame stiahnutia

a komprimované archivy

Mnohé rizika prichadzaju prostrednictvom suborov zdielanych mimo oficialnych
kanalov: skupiny v aplikdcii Telegram, nezndme cloudové prieCinky, priame odkazy na
stiahnutie, fora, stranky s nelegdlnym softvérom alebo skratené URL adresy. Tieto cesty
mozu byt pravne sporné a technicky rizikové.

Najbezpeénejsim odporucanim je vyhnut sa stahovaniu stborov zo zdrojov s
pochybnou zakonnostou alebo nejasnym poévodom. Piratsky softvér, cracknuté nastroje,
nezname inStalacné subory a archivy chranené heslom st beznymi sposobmi distribucie

malvéru.

Pred otvorenim stiahnutého stiboru by si Studenti mali polozit’ zdkladné otazky:
Kto mi to poslal?

Cakal som ho?

Ma zdroj dobru povest?

Je pouzivanie tohto suboru legalne? Zodpoveda nazov suboru jeho obsahu?

Je priponou podozriva?

Ziada ma to, aby som vypol antivirus alebo povolil makra?

Komprimované subory, ako st ZIP, RAR alebo 7Z, by sa nemali otvarat’ naslepo.
Najprv skontrolujte zdroj, skontrolujte archiv antivirusovym programom, ak je to moZné,
prezrite si zoznam suborov bez ich rozbalenia a vyhnite sa archivom, ktoré obsahuju

spustitel'né stibory, ako st .exe, .scr, .bat, .cmd, .msi, .apk alebo podozrivé subory skratiek.

Ak je subor dolezity, ale nie ste si isti, postupujte opatrnejSie: pred stiahnutim
skontrolujte URL adresu, skontrolujte subor aktualizovanym antivirusom, porovnajte hash
hodnoty, ak ich oficialny zdroj poskytuje, a zvazte vyuzitie sluzieb s viacerymi

antivirusovymi modulmi, ako je napriklad VirusTotal, pre verejné (nie sikromné) subory
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alebo URL adresy. Neodovzdavajte sikromné ani citlivé stibory do verejnych skenovacich

sluzieb.

Nebezpecné moézu byt aj dokumenty. Subory Office s makrami, PDF subory z
neznamych zdrojov, falosné faktiry a komprimované prieCinky so skrytymi spustiteInymi
subormi st beznymi metdédami Gtokov typu ,, “. Bezpenym zvykom je otvarat’ dokumenty v
chrdnenom zobrazeni, vyhybat’ sa aktivacii makier a vzdy, ked je to mozné, pouzivat

oficialne zdroje.

V pripade vzdelavacich prostredi by malo platit' jednoduché pravidlo: pouzivajte
oficidlne webové stranky, doveryhodné repozitare a legalne zdroje. Ak platforma alebo subor
ziada Studentov, aby obisli platbu, deaktivovali ochranu, nainStalovali nezndme néstroje alebo

ignorovali varovania, nie je vhodny na Skolenie.

Hlavne pojmy

Komprimovany archiv: Subor, ktory obsahuje jeden alebo wviac suborov
zabalenych spolu, zvyéajne preto, aby sa dali jednoduchsie ulozif alebo
odoslat. Beznym prikladom je ZIP.

Spustitelny sibor: Subor, ktory po otvoreni méZe spustif program alebo

métalaciu, napriklad sabor .exe.

Malvér: Skodlivy softvér, ktory méze poskodif zariadenie, ukradmit
informacie alebo k nemu ziskaf pristup bez poveolenia.

Hash: Digitalna hodnota, ktori mozno pouzif na overenie, ¢i bol subor
ZIeneny.

Antivirus: Softvér, ktory pomaha wvyhladavaf, blokoval a odstrafovaf
skodlivy softver.

Priame sfahovanie: Stahovanie suboru priamo z webove) stranky do

zarladenia.

Cracknuty softvér: Softvér, ktory bol nezakonne upraveny s cielom vyhnit sa
plateniu alebo odstranit’ licenéné obmedzenia. Mbze ticZ obsahovat skodlivy
softveér.

Chranené zobrazenie: Bezpeénostny rezim, ktory otvori niektoré stiahnuté

dokumenty so zakazanymi upravami, kym sa nerozhodnes, 7e je subor
bezpecny.
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Prakticka uloha

Prezri si vzorovy scenar stahovania suboru a rozhodni, ¢ ho otvoris,
odstranis, skontrolujes antivirusom, overi§ u odosielatela alebo ho znova
stiahnes z oficialneho zdroja.

Maly tip: Ak subor pochédza z pochybného zdroja a ziada vas, aby ste mu rychlo doéverovali,

urobte opak: spomalte a overte si ho.

Uéte sa hrou: po tejto ¢asti vyskusajte Ulohu 4, Misia bezpeéného stahovania, v casti 16.
Naucite sa v nej rozhodovat o suboroch v aplikacii Telegram, priamom stahovani a

komprimovanych archivoch.
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13. Online podvody, phishing a socialne inZinierstvo

Phishing je trik, ktorého cielom je prinutit’ ['udi prezradit’ informacie alebo kliknut’
na nebezpecny odkaz. Smishing vyuziva SMS alebo aplikacie na zasielanie sprav. Vishing
vyuziva telefonické hovory. Socialne inzinierstvo vyuziva doveru, naliehavost’ alebo strach

na ovplyvnenie spravania.

Medzi bezné varovné signaly patria naliehavé terminy, hrozby, vyhry, neoCakavané
prilohy, ziadosti o overovacie kody, podivné platobné pokyny, skratené odkazy a spravy,

ktoré vyvijaja tlak na I'udi, aby konali rychlo.

NajbezpecénejSou reakciou je pockat’. Nepouzivajte odkaz v sprave. Prejdite priamo na
oficidlnu webovu stranku alebo do aplikacie, kontaktujte organiziciu prostrednictvom

znameho kandla a nikdy nezdielajte hesla ani overovacie kody.

[SE]) Hlavné pojmy

Phishing: Falosna sprava alebo webova stranka vytvorena s ciefom oklamat
ta a prinutit fa poskytnuf osobné udaje, hesla alebo peniaze.

Smishing: Phishing uskutocniovany prostrednictvom textovych sprav alebo
komunikacnych aplikacii.

Vishing: Phishing uskutociiovany prostrednictvom telefonického hovoru
alebo hlasovej spravy.

Podvod: Necestny pokus oklamat niekoho, zvycajne s cielom ukradnut
peniaze, informacie alebo pristup k actu.

Socialne inZinierstvo: Manipulovanie Iudi, aby urobili nieCo nebezpecné,
napriklad zdielali heslo alebo otvorili skodlivy odkaz.

Overovaci kéd: Docasny koéd pouzivany na potvrdenie tvojej identity pri
prihlasovani alebo pri vykonavani citlivej zmeny v ucte.
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Prakticka uloha

Analyzuj tri podozrivé spravy a oznac¢ varovné signaly.

Mala rada: Naliehavost’ je jednym z najbeznejs$ich nastrojov online podvodov.

U¢te sa hrou: po tejto ¢asti vyskusajte ulohu €. 1 ,,Spoznajte phishing* v casti 16. Funguje na
rovnakom principe ako interaktivne kvizy o phishingu: preskumajte, rozhodnite sa a poucte

sa zo spatnej vizby.
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14. Kybersikana, nenavistné prejavy a uctiva ucast’

Bezpecnost’ na internete nie je len technickd zélezitost. Zahfia aj to, ako sa I'udia k
sebe spravaju. KyberSikana, obt'azovanie, nenavistné prejavy a ponizovanie moZu vazne
ovplyvnit’ duevnil pohodu a ucast. Uctiva Gast’ znamena nesthlasit’ bez atokov, vyhybat’ sa
verejnému zosmieSiiovaniu, nezverejiilovat’ sukromné obrazky, hlasit’ urdzlivé spravanie a

podporovat’ I'udi, ktori st ter¢om takého spravania.

V ramci vzdelavacich alebo komunitnych projektov by sa skupiny mali dohodnut’ na
zékladnych pravidlach eSte pred zverejiiovanim alebo diskusiou online: kto moze

komentovat’, kto moderuje, ¢o je neprijatel'né a ako sa budu riesit’ problémy.

[SZ|) Hlavné pojmy

Kybersikana: Opakované ublizovanie, zosmieSniovanie alebo vyhrazanie sa

inej] osobe pomocou digitalnych nastrojov.

ObtaZovanie: Neziaduce spravanie, ktoré sposobuje, Ze sa niekto citi
ohrozeny, neprijemne alebo nebezpecne.

Nenavistny prejav: Obsah, ktory to¢i na Iudi alebo podnecuje nenavist voci

nim pre ich vlastnosti, ako su povod, nabozenstvo, pohlavie alebo 1dentita.

Moderovanie: Proces kontroly online obsahu a spravamia a uplatnovama

pravidiel komunity.

Nahlasovanie: PouzZivanie nastrojov platformy na upozornenie na skodlivy,

urazlivy alebo nevhodny obsah ¢1 spravanie.
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Prakticka uloha

Napis pét pravidiel komunity pre bezpeény online priestor projektu.

Mala rada: Bezpecny digitalny priestor potrebuje pravidla, moderovanie a starostlivost’.
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15. Bezpeclné zverejiiovanie v komunitnych a pamiatkovych

projektoch

Pri zverejiovani obsahu tykajiceho sa komunity alebo kultirneho dedi¢stva by sa
Studenti mali zamysliet’ nad suhlasom, kontextom a sikromim. Pred zdiel'anim fotografie
osoby, sukromného miesta alebo pribehu komunity méze byt potrebné ziskat povolenie.
Bezpecné zverejiiovanie tiez znamena overenie medidlnych prav, uvedenie zdroja, vyhybanie
sa zavadzajucim popiskom a ochranu zraniteInych osob alebo citlivych kultarnych

informacii.

Pred zverejnenim médze projektovy tim vyuzit' kratke overenie: Je zdroj jasny? Je
licencia jasna? Su zobrazené osoby so suthlasom? Odhal'uje obsah sukromné tdaje? Mohol by

byt pribeh bez kontextu nespravne pochopeny?

[SE[) Hlavné pojmy

Suhlas: Jasné povolenie od osoby pred pouzitim alebo zdielanim jej

fotografie, pribehu, hlasu alebo osobnych udajov.

Uvedenie autorstva: Uvedenie osoby alebo zdroja, ktory obsah vytvoril alebo
poskytol.

Kontext: Zakladné informacie, ktor¢ pomahaju Iudom spravne pochopit

pribeh, obrazok, predmet alebo tradiciu.

Bezpecnost komunity: Zabezpecenie toho, aby publikovany obsah
nevystavoval ludi, miesta alebo komunity zbytoénému riziku.

Citlivosf vo¢i kultirnemu dediéstvu: Zaobchadzanie s kultirnym dedicstvom s
ohladuplnostou a reSpektom, najméi ak zahffia osobné spomienky, tradicie,
posviatneé miesta alebo citlivé informacie o komunite.

Kontrola pred publikovanim: Zaverecna kontrola pred zdielanim obsahu s

cielom uistit sa, ze je presny, reSpektujici, spravne oznaceny zdrojmi a
bezpecny na publikovanie.
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Prakticka uloha

Prezri si navrh prispevku o miestnom kulturnom dediéstve a ur¢i, ¢o by sa
malo pred jeho zverejnenim skontrolovat.

Mala rada: Zodpovedné zverejiiovanie chrani tak publikum, ako aj komunitu, ktort

reprezentuje.
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16. U¢te sa hrou: Ulohy z medialnej gramotnosti a

kyberbezpecnosti

Tato Cast’ premienia pojmy medidlnej gramotnosti a online bezpecnosti na kratke
ulohy zamerané na rozhodovanie. Studenti si prostrednictvom realistickych scenarov s
okamzitou spdtnou vizbou precviCujii rozpozndvanie phishingu, obsahu generovaného

umelou inteligenciou, dezinformacii a nebezpeénych suborov.

Cielom je ucenie zalozené na praxi. Studenti si nielen precitaji rady, ale robia
rozhodnutia, porovnavaju signaly, dostavaju vysvetlenia a zamyslaju sa nad tym, ¢o by

urobili v redlnom Zivote.

Navrhované bodovanie: kazda Gloha obsahuje 3 az 5 scenarov. Studenti ziskaju 1 bod
za kazdé spravne rozhodnutie a 1 bod navyse, ak dokazu vysvetlit' varovny signal alebo
overovaci krok. Na konci mozu ziskat' jednoduchy odznak: Pozorny kontroldr, Detektiv
zdrojov, Odhalovatel obrazkov generovanych umelou inteligenciou alebo StraZca

kybernetickej bezpecnosti.

Uloha 1: Odhalte phishing. Ziaci preveruju e-maily, SMS spravy, priame spravy alebo
spravy typu Telegram. Pozoruju odosielatel'a, odkaz, ton, naliehavost’, prilohu, ziadost’ o
kody a ¢i ich sprava vyzyva na pouzitie nebezpecného kanala. InSpiracia: Kviz o phishingu
od Google/Jigsaw (https://phishingquiz.withgoogle.com/). Priklad rozhodnutia: kliknut’ na

odkaz, ignorovat’ ho, nahlasit’ ho alebo prejst’ priamo na oficialnu webovl stranku.

Uloha 2: Skuto¢né alebo umela inteligencia? Studenti analyzuji obrazky, kratke videa
alebo snimky obrazovky a rozhodujt, ¢i je obsah skuto¢ny, generovany umelou inteligenciou,
upraveny alebo chyba kontext. Hl'adaju vizualne nezrovnalosti, podivné ruky alebo text,
neprirodzené odrazy, chybajuci zdroj, staré¢ obrazky opitovne pouzité ako noveé udalosti a ¢i
doveryhodné zdroje potvrdzuji tvrdenie. InSpirdcia: Detect Fakes od Northwestern
University (https://detectfakes.kellogg.northwestern.edu/), hry na digitdlnu gramotnost’
Deepfakes Tracker (https://deepfakestracker.org/digital-literacy-games/), Real or Al
(https://whichoneisreal.com/real-or-ai/) a Sightengine Al or Not (https://sightengine.com/ai-

or-not).
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Uloha ¢&. 3: Laboratérium falo$nych sprav. Studenti analyzuju titulky, prispevky alebo
kratke C¢lanky a identifikuji emociondlnu manipulaciu, slabé dokazy, faloSni autoritu,
clickbait, chybajuci kontext, konSpira¢né rdmcovanie alebo zavadzajuce Statistiky. InSpirécia:
Bad News Game (https://www.getbadnews.com/), hry Inoculation  Science
(https://inoculation.science/inoculation-games/), NewsFeed Defenders a ABC Fake News
Game. Priklad rozhodnutia: zdielat’, ulozit’ na neskor, overit’ v inom zdroji, preformulovat’

neutralne alebo odmietnut’ ako nedoveryhodné.

Uloha 4: Misia bezpeéného st’ahovania. Studenti dostanu realistické situacie zdiel'ania
suborov: subor ZIP v skupine na Telegrame, priamy odkaz na stiahnutie, sibor RAR
chraneny heslom, cracknuty instalacny subor, faktiru vo formate PDF, skratku skrytd v
archive alebo subor z neznamej cloudovej zlozky. Rozhodnt sa, ¢i subor otvoria, vymazu,
skontroluju antivirusom, overia si to u odosielatel’a, skontroluji URL, porovnaji hash alebo

stiahnu z oficialneho zdroja.

Reflexia

Ktory varovny signal si takmer prehliadol/a a aky navyk ti pomoze
viimnuf si ho nabuduce?

Mala rada: Dobra tloha by mala pdsobit” ako skutoéné rozhodnutie, nie ako test paméiti.
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17. Zaverecna aktivita

Zaverecna aktivita spaja mediadlnu gramotnost’ a bezpecnost’ na internete. Studenti si
vyberti online obsah stvisiaci s kultarou, technolégiami, miestnymi spravami alebo

komunitnym zivotom a analyzuju ho, nez sa rozhodnu, ¢i by sa mal zdielat.

Analyticky harok
Nazov alebo téma
Platforma

Autor

Datum
Hlavné tvrdenie

Dékazy

Emocionalny jazyk
Overenie zdroja
Druhy zdroj

Mozny chybajici

kontext

Konec¢né rozhodnutie
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Bezpecnostny list

Dotknuté osobné udaje

Rizika savisiace so

sukromim

Varovné signaly

podvodu

Opatrenia na
zabezpecenie uctu
Rizika suvisiace so

stahovanim suborov

Mo6Zu poméct’

usmernenia INCIBE?
Bola by stranka ,,Have
I Been Pwned*“ uzitoéna
na overenie, ¢i som bol
vystaveny uniku

udajov?

Mala rada: Najleps$i nastroj pre online bezpecnost’ je chvil'ka premyslania pred konanim.
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18. Tip pre digitalnu pohodu

é} Tip pre digitalnu pohodu

Sprijemni si pouZivanie obrazovky

Prili§ jasna obrazovka, prili§ maly text alebo nepohodlna poloha pri
sedeni mozu sposobit, ze digitalne aktivity budu unavnejSie, nez je
potrebne.

Vyskusaj toto: Uprav jas obrazovky, v pripade potreby zvicsi velkost
textu a umiestni zariadenie tak, aby si ho mohol/a pohodlne pouzivat. Ak

sedis dlhsi ¢as, zmen polohu alebo sa ponatahu;.

Otazka na zamyslenie: Existuje jedna mala zmena, ktora by t1 mohla
sprijemnit pouzivanie telefonu alebo pocitaca?

36



19. Zakladny slovnik

Algoritmus: systém, ktory vybera alebo zoradi obsah podl'a pravidiel a udajov.
Kybersikana: opakované skodlivé spravanie prostrednictvom digitalnych nastrojov.

Unik udajov: zverejnenie udajov o Géte alebo osobnych tdajov zo sluZby.

Digitalna stopa: stopa informacii, ktora osoba zanechava online.

Dezinformacia: nepravdivé alebo zavadzajice informacie Sirené zdmerne s ciel'om oklamat’.
Overovanie faktov: proces overovania tvrdenia na zaklade dokazov a spol'ahlivych zdrojov.
Hash: digitalny odtlacok pouzivany na porovnanie, ¢i sibor zodpoveda o¢akavanej verzii.

Have I Been Pwned: sluzba sliziaca na overenie, ¢i sa e-mailova adresa nachadza v

znamych pripadoch Uniku udajov.

INCIBE: Spanielsky narodny institt pre kyberbezpeénost, doveryhodny zdroj informécii a

pomoci v oblasti kyberbezpec¢nosti.

Medialna gramotnost’: schopnost’ zodpovedne pristupovat k médiam, rozumiet' im,

hodnotit’ ich, vytvarat’ ich a zdiel’at’.

Dezinformacia: nepravdivé alebo nepresné informécie, ktoré moézu byt zdiel'ané bez timyslu

ublizit’.
Viacfaktorova autentifikacia: ochrana uctu, ktord vyZaduje dodatocny overovaci krok.

Phishing: podvodna sprava ur€end na kradez informacii alebo na to, aby pouzivatelia klikli

na nebezpecné odkazy.

RAR/ZIP/T7Z: formaty komprimovanych archivov, ktoré moéZu obsahovat jeden alebo

viacero suborov.
Sukromie: kontrola a ochrana osobnych tdajov.

Zdroj: osoba, organizacia alebo platforma, ktord zverejituje informacie.
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20. Zaverecna ¢ast’ modulu

Medidlna gramotnost’ a bezpecnost’ na internete su kazdodenné zru¢nosti. Pomahaju
I'ud'om aktivne sa zapajat’ do online prostredia bez toho, aby boli pasivni, nedbanlivi alebo
I'ahko manipulovatel'ni. Tento modul ukézal, ze spolahliva digitalna Gc¢ast’ si vyzaduje nielen
kritické myslenie, ale aj praktickit ochranu. Studenti by mali overovat’ informécie, chranit

svoje ucty, resSpektovat’ ostatnych a zverejiiovat’ prispevky s rozvahou.

Po absolvovani tohto modulu by sa Studenti mali vediet na chvilu zamysliet' pred
zdielanim, posudit’ zdroj, rozpoznat’ bezné rizika, vyuzivat doveryhodné zdroje pomoci,
precviCovat’ si to prostrednictvom kratkych uloh a vytvorit’ jednoduchy kontrolny zoznam

bezpecnosti pre osobné pouzitie alebo pre potreby projektu.

Mala rada: Mysli kriticky, konaj bezpecne a zdiel'aj zodpovedne.
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